Korgan Anadolu Lisesi e-Giivenlik Politikas1

1- Amaclar ve Politika Kapsami

Cocuklarin dijital ortamda, bilgisayar, tablet, cep telefonu veya oyun
konsolu gibi teknolojik cihazlar1 kullanirken korunmasi igin,
cevrimigi giivenligin (e-Giivenlik), vazgecilmez bir unsur olduguna
inanmaktadir.

Internetin ve bilgi iletisim teknolojilerinin giinliik yasamin énemli bir
parcast olduguna inanir. Dolayisiyla, risklere karsi stratejiler
gelistirmeleri i¢in ¢ocuklar desteklenmelidir.

Egitim standartlarin1 yiikseltmek, basariy1 tesvik etmek, personelin
mesleki caligmalarini desteklemek ve yonetim islevlerini gelistirmek
icin kaliteli Internet erisimi sunmakla yiikiimliidiir.

Tim cocuklarin dijital ortamin potansiyel zararlardan korunmasini
saglamakla sorumludur.

Okulun tiim iiyeleri, cinsel i¢erikli mesajlasma, siber zorbalik

vb. dahil olmak iizere karsilasilabilecek c¢evrimigi risklerin
hakkinda bilgilendirilmektedir.

Okulun tiim tyeleri, filtreleme, cinsel icerikli mesajlasma, siber
zorbalik, yasadis1 icerik ihlali gibi ¢cevrimigi giivenlik (e-Giivenlik)
sorunlarini yetkililere bildirme konusunda bilgilendirilmektedir.

Bu politika, yoneticiler, 6gretmenler, destek personeli, ¢ocuklar ve
ebeveynler i¢in hazirlanmistir.

Bu politika, internet erisimli kisisel cihazlar da dahil olmak iizere,
cocuklar veya personele okul tarafindan verilen diziistii bilgisayarlar,
tabletler veya mobil cihazlar i¢in de gecerlidir.

2- Tum cahsanlarin sorumluluklari sunlardir:

Cevrim i¢1 giivenlik politikalariin gelistirilmesine
katkida bulunmak.

Kabul Edilebilir Kullanim Politikalarin1 okumak ve onlara bagh
kalmak.

Yeni ve gelismekte olan teknolojilerin kullanildig: 1y1 uygulamalari
ogrenmek.



e Miimkiin oldugunca miifredat ile c¢evrimi¢i giivenlik egitimini
iliskilendirmek.

e Okul koruma politikalarin1 ve prosediirlerini takip ederek endise
duyan bireyleri belirlemek ve 6nlem almak.

¢ Olumlu 6grenme firsatlarina vurgu yapmak.
e Bu alanda mesleki gelisim igin kisisel
sorumluluk almak.

3- Cocuklarin baslica sorumluluklari sunlardir:

Cevrim i¢i giivenlik politikalarinin gelistirilmesine katkida bulunmak.

Okulun Kabul Edilebilir Kullanim Politikalarini okumak ve onlara bagl
kalmak.

Cevrim i¢i ve ¢evrim dis1 baskalarinin hislerine ve haklarina

saygl duymak.

Isler ters giderse, giivenilir bir yetiskinden yardim istemek ve ¢evrimici
giivenlik sorunlariyla karsilasan diger kisileri desteklemek.

Kendilerini ve baskalarini ¢evrimi¢i olarak korumak ig¢in
sorumluluk almak.

Yeni ve gelismekte olan teknolojilerin getirdigi firsatlart ve

riskleri bilmek

Teknolojiyi kullanmanin kisisel risklerini bilmek.

4- Ebeveynlerin baslica sorumluluklari sunlardir:

Okul Kabul Edilebilir Kullanim Politikalarini okumak, cocuklarini bu
politikaya bagli kalmaya tesvik etmek ve uygun oldugunca kendilerinin
de bagl kalmasmi saglamak. Cocuklariyla cevrimici giivenlik
konularmn1 tartismak, okulun ¢evrimigi giivenlik yaklagimlarini
desteklemek ve evde uygun giivenli ¢evrimigi davraniglar pekistirmek.

Teknoloji ve sosyal medyanin gilivenli ve uygun kullanimini
modellemek.

Davranislarinda, gocugun ¢evrimigi olarak zarar gorme tehlikesi altinda
oldugunu gosteren degisiklikleri belirlemek.

Okul veya diger uygun kurumlardan, kendileri veya ¢ocuklari cevrimigi
problem veya sorunlarla karsilasirsa yardim veya destek istemek.



e Okulun ¢evrimici giivenlik politikalarinin olusturulmasina katkida
bulunmak.

e Ogrenme platformlar1 ve diger ag kaynaklar1 gibi okul sistemlerini
giivenli ve uygun bir sekilde kullanmak.

e Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle
ilgili olarak kendi bilinci ve 6grenimlerinden sorumlu olmak.

5- Cevrimigi iletisim ve Teknolojinin Daha Guveni Kullanimi

A- Okul / web sitesinin yonetilmesi

e Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon
numarasi olacaktir. Personel veya ogrencilerin kisisel bilgileri
yayinlanmayacaktir.

e Okul Midiri yaymlanan c¢evrimici igerik i¢in genel yaymn
sorumlulugunu alacak ve bilgilerin dogru ve uygun olmasini
saglayacaktir.

e Web sitesi, erisilebilirlik fikri miilkiyet haklarina saygi, gizlilik
politikalar1 ve telif hakki da dahil olmak iizere okulun yayin
yonergelerine uyacaktir.

e Spam maillerden korunmak i¢in e-posta adresleri ¢evrimigi olarak
dikkatli bir sekilde yayinlanacaktir.

e Ogrenci calismalar1 ogrencilerinizle ya da ebeveynlerinizle
yayinlanacaktir.

e Okul web sitesinin yonetici hesabi, uygun bir sekilde giiclii sifreyle
sifrelenerek korunacaktir.

e Okul, cevrim ici giivenlik dahil olmak {izere, toplumun iiyeleri i¢in
okul web sitesinde korunma hakkinda bilgi gonderecektir.

B- Cevrimigi goruntu ve videolar yayinlama

e Okulda, ¢evrimici paylasilan tiim resimlerin ve videolarin okulun
cevrimi¢i giivenlik (e-Glivenlik) politikasina uygun sekilde
kullanilmas1 saglanacaktir. Okulda, resimlerin ve videolarin
kullanimi, veri giivenligi, Kabul Edilebilir Kullanim Politikalari,
Davranig Kurallari, sosyal medya, kisisel cihazlarin ve cep
telefonlarinin kullanim1 gibi diger politikalar ve prosediirlere
uygun sekilde yapilacaktir.

e Cevrimi¢i giivenlik(e-Giivenlik)politikasina  uygun  olarak,
ogrencilerin  resimlerinin/  videolarmin  elektronik  olarak



yayimlanmasindan 6nce her zaman ebeveynlerin yazili izni
almacaktir.

Ogrenciler, bir video konferans aramasi veya mesaji hazirlamadan

veya cevaplamadan once bir 6gretmenin izin isteyecektir.

Video konferans, 6grencilerin yas1 ve yetenegi i¢in uygun bir sekilde
denetlenecek.

Velilerin rizasi, cocuklar video konferans faaliyetlerine katilmadan 6nce
alimacaktir.

Video konferans, saglam bir risk degerlendirmesini takiben, resmi ve
onaylanmis iletisim kanallar1 vasitasiyla gergeklesecektir

Sadece ana yoneticilere video konferans yoOnetim alanlarina veya
uzaktan kumanda sayfalarina erisim hakki verilecektir.

Egitimsel video konferans servisleri i¢in 6zel oturum a¢gma ve sifre
bilgileri yalnizca personellere verilecek ve gizli tutulacaktir.

internetin ve ilgili cihazlarin uygun ve givenli kullanimi

Internet kullanimi egitimsel erisimin énemli bir 6zelligidir ve tiim
cocuklar biitiinlesik okul mifredatinin bir parcast olarak
sorunlarii ~ yanmitlamak  i¢in  stratejiler  gelistirmelerini
destekleyecek ve onlara yardimci olacak yasa ve yetenege uygun
egitim alacaklardir.

Okulun internet erisimi egitimi gelistirmek ve genisletmek icin
tasarlanacaktir.

Internet erisim seviyeleri miifredat gerekliliklerini ve dgrencilerin
yas ve yeteneklerini yansitacak sekilde gézden gecirilecektir.
Calisanlarin tim Ttyeleri, ¢ocuklari korumak i¢in tek basina
filtrelemeye giivenmeyeceklerinin farkindadir ve gozetim, sinif
yoOnetimi ve giivenli ve sorumlu kullanim egitimi 6nemlidir.

Tim okul ait cihazlar, okulun Kabul Edilebilir Kullanim Politikasina
uygun olarak ve uygun giivenlik ve giivenlik Onlemleri alinarak
kullanilacaktir.

Personel, web sitelerini, araclarimi ve uygulamalarini sinifta
kullanmadan o©nce veya evde kullanmayi oOnerirken daima
degerlendirecektir.

Ogrenciler, bilginin konumlanmasi, alinmasi ve degerlendirilmesi
becerileri de dahil olmak iizere, Internette arastirmada etkili
kullanim1 konusunda egitilecektir.



Okul, personelin ve Ogrencilerin Internet’ten tiiretilen
materyallerin telif hakki yasalarmma uygun olmasmni ve bilgi
kaynaklarin1 kabul etmesini saglayacaktir.

Cevrimi¢i materyallerin degerlendirilmesi, her konuda 6gretme ve
ogrenmenin bir parcasidir ve miifredatta bir biitiin olarak gortliir.
Okul, 6grencileri ve ¢alisanlarimizin giivenli ve gizli bir ortamda
iletisim kurmalarim1 ve is birligi yapmalarimi saglamak icin
interneti kullanacaklardir.



